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|.  Présentation

1. Lasupervision informatique
La supervision informatique désigne I’ensemble des ressources déployés pour veiller au bon
fonctionnement du systéme d’information.

Le but est de mettre en place une maintenance préventive afin d’éviter les interruptions de service
et de détecter en amont les failles de I'infrastructure informatique pour contrer les cyber-
attaques.

En cas de panne, le monitoring 7J/7 et 24h/24 permet de vérifier en permanence que les pare-
feu et antivirus sont actifs et que les serveurs sur lesquels sont répliquées et sauvegardées vos
données fonctionnent correctement.

De plus, le systeme de surveillance peut alerter la console de supervision et 'opérateur.
La supervision répond a 4 principales préoccupations :

- Technique : surveillance du réseau, de I'infrastructure et des machines

- Applicative : surveillance des applications et des processus métiers

- Contrat de service : surveillance du respect des indicateurs contractuels
- Métier : surveillance des processus métiers de I’entreprise

La supervision informatique se divise en plusieurs domaines clés :

- Supervision systéme : Surveillance du processeur, de la mémoire et du stockage des
systémes informatiques.

- Supervision réseau : Surveillance de la disponibilité des services en ligne, du
fonctionnement, des débits et de la sécurité du réseau.

- Supervision des applications : Surveillance de la disponibilité et du bon fonctionnement
des applications hébergées sur les serveurs.

- Vision externe en ASP/SaasS : Utilisation de solutions ASP/Saa$S pour la surveillance de
sites web, les tests réseau externes, la supervision de serveurs et I'inventaire de parc.

La supervision informatique vise d maintenir la disponibilité, la sécurité et les performances du
systeme d'information grGce a une surveillance constante et proactive, permettant d'anticiper
les problémes et de réagir rapidement en cas d'incident.



2. Les solutions
Aujourd’hui, il y a actuellement 3 leaders de la supervision sur le marché :

a) Nagios
Nagios est une solution de surveillance open-source créée en 1999. Il est distribué sous la licence
GNU General Public License (GPL).

Celui-ci utilise une architecture modulaire basée sur I’ordonnanceur, I’interface web et les sondes
(plugins) pour superviser les services réseau, les hotes, les systémes et les applications. Il offre
une grande flexibilité en termes de personnalisation des parameétres de surveillance. Nagios
dispose d'une interface en ligne de commande (Nagios Core) et d'une interface Web (Nagios XI),
mais sa configuration nécessite des connaissances techniques avancées.

Nagios

Zabbix est une autre solution de surveillance open-source créée en 2001. Il est distribué sous la
licence GNU General Public License Version 2 (GPL v2).

Zabbix permet la surveillance des services réseau, des hoétes, des systemes et des applications.
Zabbix offre une interface Web conviviale et personnalisable pour la configuration et la gestion
des parameétres de surveillance. Il collecte les données a I'aide d'agents ou de sondes distantes
et propose une large gamme d'extensions et de plugins. Zabbix prend également en charge
I'envoi d'alertes par e-mail, SMS.

r4.1:1:1) 4

c) Centreon

Originellement appelé Oreon, Centreon est une solution de supervision open-source d'origine
francaise, créée en 2005. Il est distribué sous la licence GNU General Public License Version 2
(GPL v2). Centreon simplifie la configuration et la gestion de Nagios grdce & une interface Web
conviviale et intuitive. Il permet de surveiller les services réseau, les hotes, les systémes et les
applications, tout en offrant la possibilité d'ajouter des plugins et des modules complémentaires.
Centreon propose également des fonctionnalités avancées telles que I'intégration a des outils de
ticketing pour la gestion des alertes.

Il existe également de nombreuses autres solutions basées sur le kernel de Nagios. Ces solutions
fonctionnent sur des distributions Linux.



3. Notre choix

A partir de nos recherches, nous avons pu produire le tableau comparatif suivant :

Caractéristiques

Centreon

Nagios

Zabbix

Fonctionnalités

Surveillance des
serveurs, réseaux et
applications

Surveillance des
serveurs, réseaux et
applications

Surveillance des
serveurs, réseaux et
applications

Configuration

Interface web

Configuration

Configuration basée

modulaire et support
pour les plugins tiers

modulaire et support
pour les plugins tiers

intuitive manuelle via des sur une interface
fichiers de graphique
configuration
Extensibilité Architecture Architecture Possibilité

d'extensions avec
une certaine
expertise requise

Interface utilisateur

Interface utilisateur

Interface utilisateur

Interface utilisateur

relativement simple
avec une interface
guidée

une configuration
manuelle détaillée

moderne et fonctionnelle, mais moderne et
conviviale moins esthétique conviviale
Installation Installation Installation requiert Installation avec une

interface guidée,
relativement simple

Type de licence

Licence GNU GPL v2

Licence GNU GPL

Licence GNU GPL v2

Consommation de
ressources

Consommation de
ressources

Faible consommation

Consommation
modérée

En raison de I’évolutivité, la flexibilité, 'extensibilité, la convivialité et les fonctionnalités, nous
aovns décidé de mettre en place Centreon chez DOMOTech.




Procédure d’installation

Prérequis

Une VM avec la configuration recommandée de Centreon docs.centreon.com
L’1ISO Centreon

Une clé de licence fournie par Centreon

Installation
Démarrer I’'ISO et appuyer sur « Entrée ».

Inztall Centds 7

Choisir la langue FR puis « Poursuivre ».

INSTALLATION DE CENTOS 7

Bus Aidde 2-mos |

BIENVENUE SUR CENTOS 7.

Quelle langue souhaitez-vous utiliser durant le processus dinstallation ?

Afrikaans Francais (France)

Francak (Belgique)

Afrikaan}

Francais (Sulsse)

Frangais (Luxembourg)

il m

Cliquer sur « INSTALLATION TYPE ».

CENTREON

INSTALLATION TYPE
lNpe not set

Choisir « Central with database ».

CENTREON INSTALLATION TYPE INSTALLATION DE CENTOS 7

g

o) Central with database

Database only


https://docs.centreon.com/fr/docs/20.10/getting-started/installation-first-steps/

Cliquer sur « DESTINATION DE L'INSTALLATION ».

SYSTEME

DESTINATION DE LINSTALLATION
Fartitiannament au.._atique sélactionng

Choisir le disque sur lequel I’outil va s’installer.

Sélection des périphériques

Sélectionnez le peripherique sur lequel vous souhail
cliquiez sur le bouton « Commencer l'installation »
Disques locaux standards

VMware Virtual NVMe Disk
nvmelnl / 20 GiO d'espace libre

Cliquer sur « NOM D’HOTE ET RESEAU ».

NOM D'HOTE ET RESEALU
MNon conmectd

Configurer la carte réseau par rapport au DAT DOMOTech.

Modification de ens160

Nam de la connexion !

ens LE0

GeEndral Ethermel Séecurilé BO2. 1K DCB Proxy Paramitres IPwd Paramétres 1Pwh
Méthode : | Manuel -
Adresses

Adresse Masgue de résean Passerells add
162, 168.0.6 24 192.168.0.30
Supprimer

Sarvaurs DNS : 162, 168.0,.2, 192.168.0.3

Domaines de recharche : | domotech.priv
ID de client DHCP

| Reguiert un adressage IPv4 pour que cette connexion fonctionne

k
Sur le méme onglet, renommer le nom d’hoéte.

*

Mom dhdte | k)| I'.'I:NrHl:Uhq | Appliguer Meam dhit




- Démarrer I'installation.

Demarrer lrstalznen

Définir un mot de passe Administrateur.

PARAMETRES UTILISATEUR

MOT DE PASSE ADMIMISTRATEUR
Le mat de passe a..eur mest pas défind

Patienter puis redémarrer.

Cent0% est maintenant installé avec succis el est prét b #re utilise
Allez-y el redémarrez pour commencer i lutiBser

Une fois redémarré, se connecter via son IP ou son nom sur un navigateur.

Cliquer sur « Next ».

« centreon T

Thes meialer will help you =g your database srd your monicerg confgursion.
Thes anlive procasss ehould Lake @ ound len minules

- Centreon fait une vérification des fichiers nécessaires a son fonctionnement. Cliquer sur
« Next ».

c Ce n tre O'n 2'-*n%1fl:1r-. chack up

Module name Fila Status
By S0 pdu_mysglso D
Gh pd 11
LDAP iHap.go Jate
KL Vriber amburilerso 1At
i Shing missiring 50 oas
S0Lie pduo_zqghle 50 D
BTL nill sz v



Cliquer sur « Next ». Ce sont les outils de surveillance.

< centreon g g i

Monitoring engine information

Cenrwon Engine diesctory *
Nstishareicentireon-engine ‘

Centrean Eng: binary ©
" il nnrshinvcenisngnestiats

Cantronn Enging var §b deaclony *

Centrwon Engne Connector path

fusriipS4centrecn-connecior

Centreon Engine Liseary (7 30) drectary

|
Neariivesnlison enging ‘
|
Aariins&centrecn-engine ‘

Cenaon Pugins Path * : ‘ I3

Sestivesnirsonplogns'
",:@Q-_Q{\)_ /I
anitint

Cliquer sur « Next ». Ce sont les modules de collecte et traitement des données.

c Ce n treon 4"r-’~'=r maodula informnation

Monrtoring engine information
Cenbaon Broker vl dirclony ~

Isicicenmreon-broker

] fusebE4A magoaicbmaed 50

Fr— B e
Fanbiar log ¥ Feariicgi;enhann-bro&e

Rist=nBon fie deschory ~
" Frar/ibFoeniressn- broker

(Cemireon Ernker Wb {7.%0] dirschory ©
{ae) fussishanseenireomntliseeninon-oroker

Reseigner les informations administrateur qui serviront a se connecter a I'interface de
Centreon.

<€ centreon Bt

Admin information
LLegin aeleviin
Pazswoed * |

Confirm passwoed *

First name * |
Dylan

Laal namg * ||:h:-LI

Email * II

10



Ajouter un mot de passe pour la database.

€ centreon —

Database information
Detsise Hosl Address (deleul. localhost)

Diiaingese Port [defaul: I50G]

Renod waar jdeTandl el

Configurasion dalabase name *
cenlean
Shorage database name *

venkeon_shorags

Datainase user name *

cenirEon

Rool passweod |

Datahase User passwon

Comfirmm isar passvwond

Installer les modules et widgets. Ils contiennent notamment le capteur SNMP Windows
que I’on utilisera dans la suite.

c Cen treon 85-.-.&. s Installafion

Module Autior Version

Cenbeon Lenzs Manager Cenhean 201000 L} ]
Centreon Flugin Facks Managsr Centrecn 20100 ]
Cenbuon fulo Ciscovery Canheon 201000 ~
Widget Author Version

Hieal Monilodieg Canlrann R L1 ]
Servsicegroap Monilonng Centreon 20100
Tackeal Ovarsiam Canlimaen 20180 =
Gnd-map Cenlrean 20100
Sardica Monloring Canlnann Fo AL =
HTTF Luader Cenlrean 20100 ]
Hosigroen MonHonng Cenirean Z0.10.0 =
Live Top 10 GPU Usage Canliean 20100 ]
Giobal Health Centrean 200100 [ ]
Engine-siatus Centrean 0100 -]
Graph Monronng Centrean 200100 ]
Live Top 10 Memaory Uisage Centrean 20100 [

Cliquer sur « Finish ».

11



2. Configuration de Centreon
- Connecter vous a I’interface de Centreon avec les identifiants précedemment définis.

€ centreon

Connexion

ened] o ©

SE CONNECTER

Copynght © 2005 - 2023
v.22100

Configuration du Poller
Le poller est responsable de la collecte des données de supervision a partir des équipements
surveillés.

- Cliquer sur « Configuration » puis « Pollers » puis « Pollers ».

A
FPollers ~
“ Monitaring  » Resources Status
= £} Unhandled problems +  3E 0 sfale-unhandied status warning down critical unknov

L5 Hew fe

s i Hesource i parent IN ian i

SET DOWNTIME i) CHECK v cn

> Services

¥ Users

¥ Commands

¥ Modicabcns

» SHMF Traps
Flugin Facks

~ Pollars @ I Pollars I

¥ Knowledge Base Engme configuratan

Broker configuration

Rezources

- Cliquer sur « Export configuration ».

Configuration = Paollers

Paoller

Search

+ il (advancied] E Exporl configuralion m B Delele

D Hame I? Address Server ype = running ¥

O Central 127001 Canira -

12



Mettre les parameétres suivants et exporter. Il faudra réitérer I'opération a chaque
modification de Centreon.

Configuration » Pallers » Expart configuration
Configuration Files Export
Polling instance
(@ Forers - Cantral =

Actions

(3 [ Generate Comgurabon Fres

@ B Move Export Fles
(3 [ Restart Monitoning Engine Method | Restart v

(3 [ Post generation command

Crnsnle

Ajout de la licence Centreon
Cliquer sur « Administration » puis « Extensions » puis « Manager ».

o= » Farameters
* ACL

~ [Extensions

Cliquer sur « Add Token ».

+ ADD TOKEN

Renseigner la licence regue par mail. Celle-ci servira & modifier les modules et widgets.
Add your token to your platform

If you requested a Centreon license, add here the token you received by emg:

Ajout de Windows SNMP
Cliquer sur « Configuration » puis « Plugin Packs ».

o= 3 Paramatars

> ACL

w Extensions '“

Installer Windows SNMP pour permettre a I’outil de récupérer les informations du
serveur.

;I

Windows SHMP

13



- Cliquer sur « Configuration » puis « Hosts ». Nous allons ajouter notre serveur a

superviser.

Kannaned

£~ tosts

» Services™

- Cliquer sur « Add ».

u

Pollers ~

Hix=l Groups

Configuration = Hosts

Mame

More actions.. n

[ Mame
D c_ cenireer-ceniral

Vm

More actions

Hostgroup

Alias [
-

¢ Centeon Cantral Sanvar

- Configurer I’host avec les parameétres suivants :

HOSI Lonmigurauon Nouncauon Reuons

| Modify a Host

Host basic information

@ Name *

@ Alias

@ Address *

@ SNMP Community & Version
@ Monitoring server

® Timezone

@ Templates

Here is a self-explanatory image.

@ Create Services linked to the Template too

Host check options

Seheduling 315

(3 Check Pariod
(@ Max Creck sttempes
@ mormal Check interval

@ Retry Chack Inmarval

Udla Frocessing

HOSL EXlenuea inos

DTFRDCO2
DCo2
192.168.0.3
DOMOTech 2Zc v

Central v

Europe/Paris *®
+ Add a new entry

0S-Windows-SNMP-custom MEY KO]

@Yes O No

2457 -

&

1 * Gl seconds

1 * 60 seconds

14



Les services en lien avec le template sont créés automatiquement en cochant « Yes ». lls vont
permettre de remonter les informations.

- Pour les vérifier, cliquer sur « Configuration » puis « Services » puis « Services by host ».

L > Hoss

]
Sarvicas by
» Users

Servicas by REE group

Mmr Msno

o

» Commgnds

- Les services de bases apparaissent bien. Il est possible d’ajouter d’autres capteurs.

[ B®oternCar o cru
m| £ MEMORY
] £ Fing
] L swap

15



3. Configuration du serveur Windows

Modification du serveur a superviser

La surveillance des serveurs Windows se base sur le SNMP (Simple Network Management

Protocol).

- Installer la fonctionnalité « Service SNMP ».

B Asactant Ajout de rdles et de fonctionnalités

Sélectionner des fonctionnalités

Fonctionnalites

Protocole PNRP
Quakté £/S du service
© RAS Connection Manager Administration Kit (CMA
Redgwecteur WebOAV
Confrmatior Réphica du systéme de stockage
[7 RPC sur proxy HTTP
Ssuvegarde Windows Server
Servewr de gestion des adresses [P (IPAM)
Servewr SMTP
Serveur WINS
Service d'activatian des processus Windows
Servica de recherche Wndows
Service de résesy local sans 6l
- <t t en amére-plan (BITY

ur ISNS

SMEB 1.0/CIFS File Sharing Support
Sous-systéme Windows pour Linux

- o X

SERVEUR DE DESTINATION
DOTFRDOD.domotechpnw

Sélechionnez une ou phusiewrs fonchonnalités 3 nstaler sur le serveur sélectonne

Description

Le service SNMP (Semple Network
Management Protocol) mdut des
agents qui analysent ['activite des
penphanques reseau & rapportemt
les résultats de cette analyse & la
console systéme du réseau

<Pm:t¢m{ Sunant » i} et Annuler

- Faire Windows + R et lancer « services.msc ».

L= BExécuter

==  Entrezle nom d'un prograrnme, dossier, document ou
ressource Internet, et Windows I'ouvrira pour vous.

Qhuvrir : | SEMVICES.MsC

QK Annuler Barcourir...
- Faire clic droit sur « Service SNMP » puis « Propriétés ».
Lk Service Serveur prosy KDC L senice 5 Klanuiel SENACE TEsRa
s SHMP, Permet aux ... C Y et L=
r.I [ PR - | PR r—— T Cruirmit ln e Cm o= Cortaremm leewl

16



Dans « Sécurité », ajouter la communauté domotech en LECTURE SEULE et I'lP de

Centreon. Cela permet de filtrer les acceés.

Frapriétés de Service SMP (Ordinateur local)

Général Corresion Récupération gt
Idemuplions Séourté Dependances

E Envayer une inberuplion d sulbenifcation
Homa de commuraLbss aocentss

Communauté Deita
domotach LECTURE SE...

() Accepterles paguets SHMP provenart de nimporte quel hits
@.ﬂcteplu'l:: paguels SNMP prowenat de ces hiles
|ocahost

III Arruler Apphguer

Dans « Agent », ajouter le contact et son emplacement.

Fropriétés de Senice SNMP {Ordinateur local)
Imamuptiane Sacuté Dépendances
(Geners Corresion Recuperaion Agent
Les ayslemes de geslion d Inlemel peaven] demandsr au wervice SNMF

direliguer |3 pemonne conbacd, lemplacement du syslema ol ke parvices de
reaay pour ot ardinaber.

Corlael © DTFRDCH

Emplacemert :  |DOMOTECH

Seraice
[OFtweigue b Applications [ Laison de dornéas et aouameeal

B rkemet [ Bout on bout

.

Redémarrer le service.
Le serveur est maintenant prét a étre supervisé.

17



Ajout d’une régle dans le firewall
- Ajouter une régle pour autoriser le protocole SNMP dans le réseau
SRV Specific

O « 0/0B IPv4 UDP LAN_SRV * LAN_SRV net 161 (SNMP) *

net

none

Blg B

%,

D
Q@

18



Cahier de tests
Cliquer sur « Monitoring » puis « Ressources Status ».

Monitaring » Resources Status

£X  nMewfiter - 3= QO n

=

Cliquer sur le serveur.
Dans « Services », les informations sont bien remontées (CPU, MEMORY, SWAP, Ping).

@& orranco O BN E x
DETAILS SERVICES TIMELINE GRAPH NOTIFICATION
ceU -

[ FEnibG | MEMORY £y BA
GETIEy S @ 53y 5
ok Fing .

OF - 192.162.0.2 rta D.167ms last 0%
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